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1 - Problématique

Il peut étre nécessaire de sécuriser un réseau des menaces extérieures
tout en laissant un accés volontaire a un site web et en conservant pour
autant la connexion a Internet pour les machines des utilisateurs du réseau.
Une solution a été recommandé par I'ANSSI afin de résoudre cette
problématique, la DMZ (ou Zone démilitarisée).

Une DMZ a pour but de sécuriser un réseau interne tout en permettant
aux machines des utilisateurs daccéder a Internet, la connexion des
utilisateurs passant par deux pare-feu avec des regles légerement différentes
avant de pouvoir étre recu.

2 - Schéma logique de la solution

Servelr WEB

[ <=5
e

192.168.10.0/24

Utilisateur / PFSENSE 2 PFSENSE 1

192.168.20.0/24

Serveur BOD

Le Pfsense 1 refuse toutes les connexions entrantes mis a part celles a
destinations du serveur WEB a l'aide d'un reverse proxy ; le Pfsense2 bloque lui
aussi toutes les connexions entrantes, mais sans exception.

L'utilisateur et le serveur BDD peuvent donc accéder a Internet, au Serveur
Web et communiquer entre eux .

Le Serveur WEB ne peut qu'accéder a Internet.
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3 - Notice d’installation

Linstallation présentée apres se déroule sous Oracle VM.

3.1.1 - Installation de Pfsense

Linstallation est la méme pour les 2 Pfsenses, seul la configuration différe
|égerement.

Pfsense n'est pas un logiciel a installer sur une machine déja existante, il
est sa propre machine. Créé donc une machine avec minimum 1 Go de RAM et
1 Go de stockage pour son bon fonctionnement, cela n‘est pas un probléme si
vous lui donnez plus.

Insérez ensuite I'image iso lors de la mise en route de votre machine, il se
peut que liso de votre pfsense soit incorrect selon votre architecture de

processeur

Peu de temps apreés le lancement, vous aurez cet écran :

<Jccept>
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Acceptez ceci puis validez linstallation de Pfsense. Vous pourrez ensuite
choisir la langue de votre clavier.

pfSense Installer

Keymap Selection
The system console driver for pfSense defaults to standard "US"
keyboard map. Other keymaps can be chosen below.

( ) Central European

) Central European (QWERTY)

) Colemak ergonomic alternative
) Croatian

) Czech (QWERTZ, accent keys)
J Danish

) Danish (MacBook)

) Danish (accent keys)

) Dutch (accent keys)

) Estonian

) Finnish

([ ) French

(
(
(
(
(
(
(
(
(
(

< lect 3 <Cancel>

[Press arrows, TAB or ENTER]

fr.kbd: French

Sélectionnez-la avec les fleches puis validez. Puis continué a valider jusqu'a
I'écran suivant :

pfSense Installer

ZF3 Configuration

[[m [ aa6VE0% HARDDISK

< Back >

Pour choisir votre disque utilisé la barre espace puis valider. Linstallation
devrait se lancer apres la confirmation de la suppression des données du
disque choisit.
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Poursuivez jusqu’a cet écran.

pfSense Installer

Complete
Installation of pfSense
complete! Would you like
to reboot into the
installed system now?

FRATINS <Shell >

Lorsque vous arriverez a cet écran, éjecter de force I'image iso de pfsense
afin d’éviter que lors du redémarrage, I'image relance l'installation.

Apreés cela, redémarrer votre machine. Si tout s'est installé correctement,
vous aurez cet écran a la fin du démarrage.

AMD Features=0x28100800<3YSCALL,NX,RDTSCP,LM>

AMD FeaturesZ=0x121<LAHF,ABM,Prefetch>

Structured Extended Features=0x842421<FSGSBASE,AVXZ, INVPCID,NFPUSG, RDSEED, CLFL
SHOPT>

Structured Extended Features3=0x10000400<MD_CLEAR,L1DFL>

TSC: P-state invariant
[Done .

.. done.

Default interfaces wot found —— Bumning interface assignment option.
Ipcn®: link state changed to UP

alid interfaces are:
jpcn@ 08:00:27:aB:ab:4a (down) AMD PCnet,PCI 10/100BaseTX

Do ULANs need to be set up first?
If ULANs will wot be used, or only for optional interfaces, it is typical to

lsay no here and use the webConfigurator to configure ULANs later, if required.

[Should VLANs be set up now [yinl?

Pfsense va donc vous demander ses premiers parametres.
Nous n‘avons pas besoin des vlans, vous pouvez donc refuser, puis

sélectionnez vos interfaces (Lune de vos interfaces doit étre de préférence en
acceés par pont et la deuxiéeme en réseau interne).
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Le menu de base de Pfsense apparaitra suite a cela:

AN -> pcno
LAN  -> pcnl

Do you want to proceed [yinl? y

riting configuration...done.
ne moment while the settings are reloading... done!
irtualBox Virtual Machine - Netgate Device ID: 23fa89eb5bh25670dda?0

% Welcome to pfSense 2.6.0-RELEASE (amd64) on pfSense =xx

WAN (wan) -» pcn@ -> v4/DHCP4: 172.16.130.28-24
LAN (lan) -> pcnl ->

0) Logout (35H only) 9) pfTop

1) Assign Interfaces 10) Filter Logs

Z) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
?) Ping host 16) Restart PHP-FPM

8) Shell

[Enter an option:

Pfsense est donc désormais installé, la configuration de ce dernier
initialiser la DMZ se trouve dans la partie suivante . (Vous pouvez cloner cette
premiere machine pour le Pfsense 2 si vous étes sur une plateforme de

virtualisation).
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3.1.1 - Configuration basique du Pfsense 1

3.1.1.1 - Configuration passerelle

Pour rajouter une adresse IP a la passerelle du cété du LAN, retourner sur
votre Pfsense et entrer l'option 2 :

irtualBox Virtual Machine - Netgate Device ID: Z3faB89eb5SbZ25670dda?0

+#x Welcome to pfSense Z.6.0-RELEASE (amdb4) on pfSense ===

WAN (wan) -> pcn@ -» v4/DHCP4: 172.16.130.28-24
LAN (lan) -» pcnl ->

0) Logout (3SSH only) 9) pfTop

1) Assign Interfaces 10) Filter Logs

2) 3et interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7)Y Ping host 16) Restart PHP-FPM

8) Shell

Enter an option: 2
fivailable interfaces:

1 - WAN (pcn® - dhcp)
- LAN (pcnl)

[Enter the wumber of the interface you wish to configure:

Dans le cas présent, le WAN est déja géré par le DHCP de notre réseau (Ce
n'‘est pas le cas si vous configurez le pcn0 du Pfsense2). Nous allons donc
configurer le LAN et lui assigner l'adresse 10.0.0.254 avec un CIDR de 24 :

fivailable interfaces:

1 - WAN (pcn® - dhcp)
2 - LAN (pcnl)

[Enter the number of the interface you wish to configure:

[Enter the new LAN IPv4 address. Press <ENTER> for none:

[Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.q. 255.255.255.0

255.255.0.0
255.0.0.0

[Enter the new LAN IPub address. Press <ENTER> for none:
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Vous pouvez activer le DHCP si vous le voulez, vous n‘aurez qua remplir
I'adresse de début de plage et celle de fin, vous pouvez refuser le reste.
Une fois cette configuration terminer, vous obtiendrez a peu pres cela :

he IPuv4 LAN address has been set to 10.0.0.254-24
'ou can now access the webConfigurator by opening the following URL in your web

https://10.0.0.254,

[Press <ENTER> to continue.
irtualBox UVirtual Machine - Netgate Device ID: 23fa89eb5hZ5670dda?0

% Welcome to pfSense 2.6.0-RELEASE (amd64) on pfSense =xx

WAN (wan) -> pcn@ -> v4/DHCP4: 17Z2.16.130.28,24
LaN (lan) -> pcnl -> vi: 10.0.0.254-24

@) Logout (3SH only) 9) pfTop

1) Assign Interfaces 10) Filter Logs

Z2) 3et interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM

8) Shell

[Enter an option:

Votre Pfsense est désormais prét a géré les machines qui seront
connectées sur le LAN, afin de ne pas perdre le fil, nous allons désormais
configurer le Pfsense2.
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3.2 - Configuration basique du Pfsense 2

Vous pouvez démarrer votre pfsense 2 pour mettre en place les adresses
sur chaque passerelle et le pfsense 1 pour vérifier la communication avec
I'extérieur.

La configuration des passerelles est la méme que pour le Pfsense 1,
cependant si votre machine a été clonée depuis la premiére, il peut étre
nécessaire de lui assigner une nouvelle interface.

Pour cela rentrer l'option 1 puis dites les différents noms de passerelles
avec chacune leurs utilités (pcn0=WAN, pcn1=LAN, pcn2=0PT1)

[Enter an option: 1

alid interfaces are:

jpcn0 08:00:27:0d:ce:48 (up) AMD PCnetsPCI 10-/100BaseTX
jpcnl 0B:00:2 4:b1:2f (up) AMD PCnet PCI 10-100BaseTx
jpcn2 08:00:27:26:24:39 (down) AMD PCnet,PCI 10-100BaseTX

Do VLANs need to be set up first?
If ULANs will wnot be used, or only for optional interfaces, it is typical to
lsay no here and use the webConfigurator to configure VLANs later, if required.

[Should ULANs be set up now [yinl? n

If the names of the interfaces are not known, auto-detection can
be used instead. To use auto-detection, please disconnect all
interfaces before pressing 'a’ to begin the process.

[Enter the WAN interface name or 'a’ for auto-detection
(pcn® penl penZ or a): pon@

[Enter the LAN interface name or ’'a’ for auto-detection
OTE: this enables full Firewalling/NAT mode.
(pcnl penZ a or nothing if Finished):

lsay no here and use the webConfigurator to configure ULANs later, if required.

[Should ULANs be set up now [yinl? n

If the names of the interfaces are not known, auto-detection can
be used instead. To use auto-detection, please disconnect all
interfaces before pressing 'a’ to begin the process.

the WAN interface name or 'a’ for auto-detection
pcnl penZ or a): pon@

the LAN interface name or 'a’ for auto-detection
: this enables full Firewalling~sNAT mode.
pcnZ a or nothing if finished): pcnl

the Optional 1 interface name or ‘a’ for auto-detection

a or nothing if finished): penZ
he interfaces will be assigned as follows:
-> pcn@

OPFT1 -> pcnd

Do you want to proceed [yinl?

Vous retournerez ensuite sur le menu principal avec cet affichage :
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riting configuration...done.

ne moment while the settings are reloading... done!
route: writing to routing socket: Network is unreachable
route: writing to routing socket: Network is unreachable
route: writing to routing socket: Network is unreachable

irtualBox Virtual Machine - Netgate Device ID: adb549a47b174f640814

#x Welcome to pfSense 2.6.0-RELEASE (amd64) on pfSense ===

WAN (wan) —» pcn@
LAN (lan) -» pcnl i 10.0.0.254-24
OPT1 (optl) -» pcn

@) Logout (3SH only) 9) pfTop

1) Assign Interfaces 10) Filter Logs

Z2) 3et interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

%) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
?) Ping host 16) Restart PHP-FPM

8) Shell

[Enter an option:

Aucune des adresses n'est donc correcte, pour notre infrastructure pcn0
doit avoir comme adresse 10.0.0.253, pcn1 192.168.10.254 et pcn2
192.168.20.254 tous en CIDR 24 et comme passerelle sur pcn0 10.0.0.254.
Pour rappel, ceci est similaire au Pfsense 1.

Vous aurez donc a la fin de votre configuration ceci :

FreeBSDsamdb4 (pfSense.home.arpa) (tiyv?)

login: admin
[Password :
irtualBox Virtual Machine - Netgate Device ID: adb549a47b174f640814

%% Welcome to pfSense Z2.6.0-RELEASE (amd64) on pf3ense sxx

WAN (wan) -> pcn@ -> vd: 10.0.0.253-24
LAN (lan) -> pcnl -> v4: 192.168.10.254-24
0OPT1 (optl) - pcnZ ->» vi: 192.168.20.254-24

0) Logout (3SH only) 9) pfTop

1) Assign Interfaces 10) Filter Logs

Z2) 3et interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
b) Halt system 15) Restore recent configuration
?) Ping host 16) Restart PHP-FPM

8) Shell

Enter an option: ]

La configuration basique du Pfsense 2 est terminé.
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3.3 - Connecter les machines aux Pfsenses

Si vous n‘avez pas activé le DHCP de votre Pfsense1, mettez les parametres
suivants pour l'adresse réseau :

Détails Identite IPv4 IPve Sécurité

e de la connexion 1000 Mb/s

10.0.0.1
fe80::a00:27ff:fe51:6d0b
08:00:27:51:6D:0B
10.0.0.254

8.8.8.8

Connexion automatique
Rendre accessible aux autres utilisateurs

Connexion avec quota : limite les donneées ou peut engendrer des frais

Supprimer le profil de la connexion

La machine cliente a elle comme configuration ceci :

Deétails Identite IPv4 IPve Securite

1000 Mby/s
192.168.10.1

fe80::a00:27ff:fec7:al66
08:00:27:C7:A0:66

152.168.10.1

8.8.8.8

Connexion automatique
Rendre accessible aux autres utilisateurs

Connexion avec quota : limite les donnees ou peut engendrer des frais

Supprimer le profil de la connexion

La machine gérant le serveur BDD a pour configuration :

Détails Identite IPv4 IPve Sécurité

Vitesse de la connexion 1000 Mb/s
Adresse [Pv4  192.168.20.1
Adresse |IPv6  fe80::a00:27ff:fec7:a066
Adresse matéerielle 08:00:27:C7:A0:66
Route par defaut 192.168.20.1

8.8.8.8

Connexion automatique
Rendre accessible aux autres utilisateurs

Connexion avec quota : limite les donnees ou peut engendrer des frais

Supprimer le profil de la connexion
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3.4.1 - Configuration poussée du Pfsense 1

Connectez-vous a votre serveur Web puis dans votre navigateur, entrer
I'adresse de votre Pfsense 1 du c6té de son LAN :

A Attention : risque probab' x | +

<« (&) & Non sécurisé  htips://10.0.0.254 k4

Attention ' risque probable de sécurité

Firefox a détecté une menace de sécurité potentielle et n'a pas poursuivi vers 10.0.0.254. Si vous.
accédez a ce site, des attaquants pourraient dérober des informations comme vos mots de passe,

courriels, ou données de carte bancaire.

En savoir plus...

Retour (recommandé) Avancé...

Il est possible que votre navigateur vous mettes en garde comme dans
I'image précédente, mais ce n'est rien de grave, cliqué sur « Avancé... » puis

« Accepter le risque et poursuivre »

[ pfSense - Login x | +

< C O Ga https://10.0.0.254

msense Login to piSense

x

w =

SIGN IN

|{Username

Password

SIGN IN
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Vous voila donc sur la page de connexion de votre Pfsensel, le nom
d'utilisateur et le mot de passe sont toujours les mémes lors de la premiére
connexion :

Username = admin

Password = pfsense

[ pfSense.home.arpa - Wiz X | +

<~ C O & https://10.0.0.254/wizard.php?xml=setup_wizard.xml B % =

WARNING: The 'admin' account password is set to the default value. Change the password in the User
Manager.

Wizard / pfSense Setup / (2]

pfSense Setup

Welcome to pfSense® software!

This wizard will provide guidance through the initial cenfiguration of pfSense.

The wizard may be stopped at any time by clicking the logo image at the top of the screen,

software is ped and intail by

3.4.1.1 - Mise en place du proxy

Pour que le serveur Web soit accessible depuis l'extérieur du pare-feu,
nous avons besoin de mettre en place un proxy sur le pfsense 1, pour cela,
allez dans « System » puis « Package manager »

[ pfSense.home.arpa - Stal % | [ pfSense.home.arpa- Stai X | + *x

GO O & https://10.0.0.254 P =

Advanced

Cert. Manager
General Setup
High Avail. Sync

Logout (admin)

Packaﬁ Manager

Register
Routing
Setup Wizard
Update

User Manager

httns://110.0.0.754/oka mar installed nho

Puis sélectionné « Available Packages » en recherchant « haproxy »
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Plisense

COMMUNITY EDITION

System/ Package Manager / Available Packages
Installed Packages  Available Packages
haproxy Both v \ \

Enter a search string or *nix reqular expression to search package names and descriptions

Search term

Name Version  Description
haproxy 0.63_1 The Reliable, High Performance TCP/HTTP(S) Load Balancer.

= Install
This package implements the TCR, HTTP and HTTPS balancing features from haproxy -
Supports ACLs for smart backend switching

Package Dependencies
@ haprowy278

Installez-le et confirmer l'installation

Puis allez dans « Services », « haproxy » et enfin « Backend »:
msense System v Interfaces v  Firewall v  Servi

COMMUNITY EDITION

es v VPN - Status v Diagnostics * Help ~

Services / HAProxy / Backend O=wEe

Settings Frontend Backend Files Stats StatsFS  Templates

Advanced Name

Servers Check Frontend Actions

1 ofn o

Puis dans « Backend», appuyer sur « add » pour rajouter un serveur web
géré par le proxy, remplissez le alors avec les parameétres suivants :

Edit HAProxy Backend server pool

Name Backend-haproxy-server-web

Mode Name Forwardto Address Port
O [active v| |wWEB-server | [Address+Port: v| [10.0.0.100 | [s0
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Bien évidemment, remplissez « Address » par celle de votre machine Web.
Puis sauvegarder en bas de la page. Appliquer les modifications.

Ensuite, allez dans « Frontend » :

rsense System v Interfaces v Firewall v Services v VPN~ Status v Diagnostics v Help ~

COMMUNITY EDITION

Services / HAProxy / Frontend C=wEe

Settings  Frontend Backend Files Stats Stats FS Templates

I
Primary Shared On Advanced Name Description Address Type Backend Actions

2 [ O

Appuyer sur « Add » pour rajouter une regle :

;dSEHSE System v Interfaces ~ Firewall ~ Services VPN ~ Status ~ Diagnostics ~ Help ~

COMMUNITY EDITION

Services / HAProxy/ Frontend/ Edit O=uE @

Settings  Frontend Backend Files Stats StatsFS Templates

Edit HAProxy Frontend

Name Frontend-haproxy

Description

Status Active v
External address Define what ip:port combinations to listen on for incomming connections
SSL
Listen address Custom address Offloading Advanced

Port
[ [WAN address (1Pva) v O
&
1
4 (3
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Dans « default backend », nous allons rajouter une regle pour définir qui
pourra utiliser le haproxy pour se connecter au serveur WEB :

Default backend, access control lists and actions

Access Control lists Use these to define criteria that will be used with actions defined below to perform them only when certain conditions are
met.

Name Expression CS Not Value Aci

0 |ACL‘I | [ Path matches: v OO |'|o_o_o_'|00| | 1

« Value » doit correspondre a votre adresse de serveur Web dans le cas de
« Path matches ».

Puis encore une autre regle dans « Actions » tout en définissant le Backend
par default pour renvoyer vers le serveur Web :

Actions Use these to select the backend to use or perform other actions like calling a lua script, blocking certain requests or others
available.
Action Parameters  Condition acl names Actions
O, [UseBackend v| See below |ACL‘I | mo
backend :| Backend-haproxy-server-web V|
Example:
Action Parameters Condition
Use Backend Website1Backend Backend1acl
Headername: X-HEADER-ClientCertValid
http-request header set adernams et e Al ddHeaderAcl
New logformat value: YES
Default Backend Backend-haproxy-server-web v

If a backend is selected with actions above or in other shared frontends, no default is needed and this can be left to "None".

Vous avez terminé la configuration de Haproxy. Sauvegarder puis
appliquer les changements.

Il faut néanmoins encore créer une régle pour le pare-feu pour autoriser le

passage des utilisateurs extérieurs sur le serveur WEB, pour cela, dirigez-vous
vers « Firewall » « Rules ».
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Créé ensuite une regle avec les parameétres suivants :

Action = Pass
Interface = WAN
Address Family = IPv4
Protocol = TCP

Source = any

Destination = single host 10.0.0.100 (Ladresse de votre machine WEB)

Destination Port Range = 80 to 80 (Nous n'avons que le HTTP dans cette
configuration)

Vous pouvez sauvegarder et essayer de, vous connectez a votre serveur
WEB depuis l'extérieur (Attention, il faut que votre machine extérieure ait en
passerelle 'adresse WAN du pfsense 1), cependant, nous n‘avons pas encore

installé le service permettant d'avoir une page web sur la machine en
guestion.
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3.4.1.2 - Routage statique du web a la BDD

Pour rappel, le serveur web doit pouvoir accéder a notre BDD sans que les
utilisateurs externes au Pfsense1 puissent y accéder (la BDD).

Il faut donc mettre une route statique pour rediriger les requétes a
direction de la BDD.

Pour cela, dirigez-vous vers « System », « Routing » et « Gateways »

[Zi pfSense.home.arpa - Fire X | i pfSense.home.arpa - Sys' X G restart daemon squid pfs: % P x

<« @ O @& https://10.0.0.254/system_gateways.php ixs ® =

Fisense

COMMUNITY EDITION

WARNING: The "admin’ account password is set to the default value. Change the password in the User
Manager.

System / Routing / Gateways C@® L =]

Gateways Static Routes Gateway Groups

Name Default Interface Gateway Monitor IP Description Actions
@ WAN_DHCP& WAN Interface &
WAN_DHCP&
Gateway
& WAN_DHCP WAN 172.16.130.254 172.16.130.254 Interface y’
@ WAN_DHCP
Gateway

Descendez pour accéder au bouton « Add » puis créé la passerelle suivante
puis sauvegarder

[Zi pfSense.home.arpa - Fire X | i pfSense.home.arpa - Sys' % G restart daemon squid pfs: X ar x

&« C O & https://10.0.0.254/system_gateways_edit.php w =
Edit Gateway
Disabled O Disable Ih\g gateway
Set this option to disable this gateway without removing it frem the list.
Interface LAN
Choose which interface this gateway applies to
Address 1Pv4

Family o1 sose the Internet Protocol this gateway uses

Name BDD_ACCESS
Gateway name
Gateway 10.0.0.253
Gateway |IP address

Gateway [] Disable Gateway Monitoring

Monitoring This will consider this gateway as always being up

Gateway [ Disable Gateway Monitoring Action

Action Nn action will he taken nn natewav puents The natewav is alwavs cansiderad 1in
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Aprés cela, allez dans « Static Routes » afin de créé la route statique
expliquer précédemment, en appuyant sur « Add »

[ pfSense.home.arpa - Fire % | [ pfSense.home.arpa - Sys' X | G restart daemon squid pfsc X + x
“« (@] O & https://10.0.0.254/system _routes_edit.php bk =
System/ Routing / Static Routes / Edit =w Eee

Edit Route Entry
Destination [1 | /| 128 ~
network

Destination network for this static route

Gateway WAN_DHCP6 - ~
Choose which gateway this route applies to or add a new one first

Disabled [ Disable this static route
Set this option to disable this static route without removing it from the list.

Description

A description may be entered here for administrative reference (not parsed)

Nos paramétres de route sont donc :

Destination Network = 192.168.20.0 /24

Gateway = BDD_ACCESS

Votre pfsensel est donc terminé en termes de configurations, mis a part si
vous désirez y rajouter encore des parametres, libre a vous.
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3.4.2 - Configuration poussée du Pfsense 2

Par défaut, la passerelle du Pfsense 2 gérant le LAN ou se trouvera notre

BDD n’a aucune régle permettant le passage de paquets nécessaires. Hors, les
utilisateurs de notre infrastructure et le serveur Web doivent pouvoir y

accéder, nous allons donc rajouter une réegle.

Allez ensuite dans les régles du WAN puis rajouter une regle avec les
parameétres suivants pour que le serveur Web puisse accéder a votre BDD

suite au routage précédent :

Action = Pass
Interface = WAN

Address Family = IPv4

Source = Single host or alias , <Adresse de votre serveur Web>

Destination = OPT1 address

Sauvegarder et appliquer les nouveaux changements.

[ pfSense.home.arpa - Fire X ar
&« &) O & https://192.168.10.254/ firewall_rules.php?if=wan s =

The changes have been applied successfully. The firewall rules are now reloading in the background.

Monitor the filter reload progress.

Floating WAN LAN OPT1
Rules (Drag to Change Order)

[m] States Protocol Source Port i i Port Queue Description Actions
O « 0/0 IPva* 10.0.0.1 * OPT1 @ @ none A

B address oo
m
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3.5 - Installer les services sur les serveurs

Au total, nous avons donc dans notre infrastructure, un serveur web et un
serveur mariadb.

Je considére dans ce tuto que vous avez déja des machines Linux prétes a
recevoir les différents services.

3.5.1 - Installation du serveur WEB

Sur votre machine de serveur Web, positionnez-vous dans le terminal puis
faites la commande suivante

sudo apt install apache2

Si votre machine est correctement connectée a Internet linstallation
devrait se lancer, une fois terminer, rentrez I'adresse IP de la machine dans son
navigateur, vous permettant d'accéder a cette page.

‘ E ) Apache2 Debian Default Page

%_
This is the default welcome page used to test the correct operation of the Apache2 server after installation on Debian

systems. If you can read this page, it means that the Apache HTTP server installed at this site is working properly. You
should replace this file (located at /var/www/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means that the site is
currently unavailable due to maintenance. If the problem persists, please contact the site’s administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split into several files
optimized for interaction with Debian tools. The configuration system is fully documented in
lusrishareldoclapache2/README.Debian.gz. Refer to this for the full documentation. Documentation for the web
server itself can be found by accessing the manual if the apache?-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

Jetc/apachez/

| -- apache2.conf

| ‘--  ports.conf
| - - mods-enabled

| |-- *.load
| ‘-- * conf
| -- conf-enabled

| ‘-- % conf
|-- sites-enabled
| ‘-- *_conf

L'installation de votre serveur Web est terminé
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Lorsque vous essaierez de vous connecter a cette machine pour sa page,
n'oubliez pas de changer la passerelle de la machine extérieure a l'adresse de
WAN du pfsense 1.

3.5.2 - Installation de la BDD

Sur votre machine BDD, allez sur votre terminal et rentrez la commande
suivante :

Sudo apt install mariadb-server

L'installation devrait se lancer puis se terminer, pour vérifier la bonne
installation, lancez la commande suivante

mysql_secure_installation

Si votre machine vous renvoie un message comme quoi, elle nexiste pas,
I'installation est ratée, dans le cas contraire, vous avez terminé. (Nous n‘allons
pas chercher a configurer mariadb dans ce tuto, juste a s'assurer de sa bonne
installation).
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4 - Résolution de potentiels problemes

Il se peut que lors de linstallation de l'infrastructure, différents problémes
peuvent survenir, voici donc une liste des premiéres choses a vérifier dans ces
cas-la.

4.1 - Probleme de communications entre machines

1, Essayer de ping la machine en question par son adresse IP (si c'est le
serveur WEB, essayez de, vous y connectez par son adresse IP sur le
navigateur)

2, Vérifier que le pfsense que vous essayez de contacter est bien allumé

3, Vérifier que les machines sont sur les bons réseaux internes (En cas de
VM)

4, Vérifier les interfaces des machines (Est-ce qu'elles ont les bonnes
adresses de passerelle a leurs pfsenses respectifs ?)

5, Vérifier les régles de pare-feu, il se peut que vos régles ne concernent
soit pas les bons protocoles ou les bons réseaux, aussi, s'il n'y a aucune régle
de passage, toutes les requétes sont arrétées

6, Vérifier s'il n'y a pas un conflit d'interfaces sur le Pfsense connecté de
maniére direct a votre machine

4.2 - Probleme d'Internet sur les clients

1, Vérifier les problemes évoqués précédemment
2, Mettez en DNS l'adresse 8.8.8.8

4.3 - Probleme de connexion a la page web des
Pfsenses

1, Vérifier les problemes évoqués précédemment

2, Redémarrer le configurateur web avec l'option 11 sur le pfsense en
question

3, Réinitialiser le mot de passe du configurateur web (remets le mot de
passe a « Pfsense »
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4.4 - Aucune des vérifications n‘apportent de résultat

1, Refaites les regles des pfsenses, les régles initiales des LAN de pfsense
ont parfois tendance a ne pas fonctionner correctement pour aucune raison
apparente.

2, Changez vos noms de réseaux internes, les noms en majuscule ont lair
de ne pas fonctionner correctement parfois.

3, Réinstaller la machine défectueuse.
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5 - Ahnexes

Fiche de recette

Vérification de I’opérationnalité de la solution mise en ceuvre : Titre

Description du test :

. Test d’accés du client au serveur base de données

. Test d’accés du client au serveur Web

. Test d’Acces du client a internet

Test d’accés du serveur Web au serveur base de données
Test d’acces du serveur Web a internet

Test de communication du serveur Web avec le client

. Test d’acces du serveur base de données vers internet

. Test d’accés du serveur base de données vers au client

. Test de fonctionnement du reverse proxy

Résultats Attendus :

é

1. Le client peut accéder au serveur base de données

2. Le client peut accéder au serveur Web

3. Le client peut accéder a internet

4. Le serveur Web peut accéder au serveur base de données
5. Le serveur Web peut accéder a internet

6. Le serveur Web ne peut pas communiquer vers le client

7. Le serveur base de données ne peut pas accéder a internet
8. Le serveur base de données ne peut pas accéder au client
9. Le reverse proxy renvoie sur le serveur Web

©CONDUTAWN R

Réception Globale : DMZ Date: 11/04/2023 Auteurs:
Timothée Ligniéere, Paul-Alexis Kappala, Massei Liam

Recu : D
Recu avec réserve : D .............................................................................................

Refusé : D ..............................................................................................

Commentaire :

Recette étape par étape * * (pour chaque étape, vous devez élaborer dans un
fichier distinct un scénario détaillé a faire appliquer au
« client » venant valider votre solution)

Réception Etape 1: Accés par MySQLsh du client vers le serveur base de données

Recu :

REGU AVEC TESEIVE © | |oeeee et oeeee ettt .

Refusé : D .............................................................................................

Commentaire :

Réception Etape 2 : Le client peut ouvrir la page Web du serveur Web en y accédant par
explorateur web en 10.0.0.100

Recu : D
Recu avec réserve : D ..........................................................................................

Refusé : D ..........................................................................................

Commentaire :
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Réception Etape 3 : Ouverture de plusieurs page Web par le client

Recu : D

Recu avec réserve : D .............................................................................................

Refusé : D .............................................................................................

Commentaire :

Réception Etape 4 : Accés via MySQLsh du serveur Web vers le serveur base de données

Recu :

RECU AVEC TESEIVE © | e e ettt ettt e e et

Refusé : D .............................................................................................

Commentaire :

Réception Etape 5 : Ping vers 8.8.8.8 depuis le serveur Web

Recu : D

Recu avec réserve : D .............................................................................................

Refusé : D .............................................................................................

Commentaire :

Réception Etape 6 : Ping du serveur Web vers le Client

Recu : D

RECU AVEC TESEIVE © | e e oot ettt et e e et

Refusé : D .............................................................................................

Commentaire :

Réception Etape 7 : Ping vers 8.8.8.8 depuis le serveur base de données

Recu : D

Recu avec réserve : D .............................................................................................

Refusé : D .............................................................................................

Commentaire :

Réception Etape 8 : Ping vers le client depuis le serveur base de données

Recu : D

RECU AVEC TESEIVE © | e e et oee et e et ee e et ee e ettt

Refusé : D .............................................................................................

Commentaire :
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Réception Etape 9 : Connexion par IP avec un explorateur depuis une machine exterieur

Recu :

Recu avec réserve : D

Refusé : D .............................................................................................

Commentaire :
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